
 
 
 
 
 
 
 
 
 
Fossano 21 novembre 2017 
Sostituto Commissario Prin Tiziana 
Sezione Polizia Postale Cuneo 



INTERNET: 
UN MONDO DI AFFARI E NON SOLO  

 



OGNUNO DICE LA SUA!  

• Offendere in rete (Social, gruppi WhatsApp, 
blog………) 

• Diffondere false notizie 

• Utilizzare profili anonimi 

• Indagini 

 



CYBERBULLISMO  

• Legge n. 71 del 2017  Disposizioni a tutela dei 
minori per la prevenzione e il contrasto del 
fenomeno del cyberbullismo 

• Insegnante/Dirigente Scolastico: Pubblici Ufficiali  

• Obbligo di notiziare per iscritto o voce con relazione 
formale il Dirigente Scolastico 

• Obbligo del Dirigente Scolastico di comunicare alla 
Procura o Forze dell’Ordine 

• Ammonimento del Questore 



Codice penale 

• Art. 595 c.p. Diffamazione…aggravata (Suprema Corte 

con la sentenza n. 50/17 della sez. I Penale) 

        La diffusione di un messaggio diffamatorio attraverso l'uso di una bacheca 
"facebook" integra un'ipotesi di diffamazione aggravata ai sensi dell'art. 595, 
co. 3 c.p., poiché trattasi di condotta potenzialmente capace di raggiungere un 
numero indeterminato o comunque quantitativamente apprezzabile di 
persone. 

 

 

 



Codice Penale 

 
• Art. 494 – sostituzione di persona (Uff.) 

 
       Creare un profilo fake (falso)  (ad. Es. un nome di un  compagno) 

 



Codice Penale 

• Art. 600 quater – detenzione di materiale pedo 
pornografico (Uff.) 
 

Detenere sullo smartphone o  sul  computer filmati o foto 
dove sono  coinvolti minori in atti sessuali “OBBLIGO DI 
SEGNALAZIONE 
 
•Art. 600 ter – divulgazione di materiale pedo-
pornografico (Uff.) 
 

Pubblicare su un social network, o  inviare con lo 
smartphone, filmati o  foto con atti sessuali dove sono  
coinvolti  minori“OBBLIGO DI SEGNALAZIONE” 
 
 



Codice penale 

•Art. 612 – minaccia 
 

Minacce anche anonime 

 
•Art. 612 bis – atti persecutori (Uff.) 
 

Minacce reiterate anche a mezzo  e-mail, cellulare o social network  

 

 



Codice Penale 

• Art. 615 ter – accesso abusivo a sistema  
    Informatico (Uff.) 

 
Entrare in un’email o in un profilo di un social network  dopo aver carpito  la 
password di un compagno e fare modifiche 

 

• Art. 616 – violazione, sottrazione o 
soppressione di corrispondenza  

 



Sicurezza dati personali sui Social 











Codice penale 

• Art. 609 undecies Adescamento di minorenni 

 

 



Alcuni consigli  

• Password personali e complesse 

• Non condividere le connessioni (tetering) 

• Foto pubblicate sui Social 

• Notizie fake 

• Cosa fare nel caso in cui si è vittima di 
diffamazione online 

   



Man in the middle 

 

 

• Intercettazione telematica 

• Dirottamento pagamenti su conti terzi 

• Indagini (competenza territoriale) 

• Come evitarlo? 



 Phishing (mail) 







 



Prestare molta attenzione all’URL che 
il link vi apre!!!!!!! 



Phishing (sms) 



Phishing : consigli 

• EVITARE DI APRIRE E-MAIL SCONOSCIUTE 

(LEGGERE ATTENTAMENTE IL MITTENTE E 

L’OGGETTO) 

•  NON IMMETTERE MAI LE PROPRIE 

CREDENZIALI QUANDO CI VIENE RICHIESTO 

TRAMITE UNA E-MAIL 

• APRIRE LA PROPRIA MAIL E AVVIARE GLI 

APPLICATIVI SOLO DAL SITO UFFICIALE 



Malware 

• Malware indica un qualsiasi software creato 
con lo scopo di causare danni più o meno gravi 
ad una macchina o sistema informatico. Il 
termine deriva dalle parole inglesi «malicious 
e software» che significa letteralmente 
«programma malvagio» o detto anche codice 
maligno. Di seguito si riportano alcune 
categorie di malware: virus, worm, trojan, 
spyware, ramsomware. 



ransomware 

ransomware (ransom dall’inglese «riscatto») 

è un tipo di malware che viene installato 

illegalmente sul proprio computer, senza aver 

dato la propria autorizzazione. Tramite il 

ransomware, i criminali riescono a bloccare il 

computer da remoto e a questo punto si apre 

una finestra popup che richiede il pagamento 

di una somma di denaro per sbloccarlo 









cryptolocker 

 
E’ una forma di ransomware che colpisce sistemi operativi Windows e 
consiste nel cryptare i documenti della vittima, immagini e video. In 
questo modo tutti i documenti non saranno più letti. Inoltre richiede un 
pagamento per farsi mandare il codice di decrittazione dei documenti. 
L’infezione avviene principalmente tramite campagne di phishing o tramite 
mail di notifiche di tracking pervenute da falsi servizi UPS o FedEX. Il 
riscatto avviene tramite richiesta di pagamenti in diverse modalità anche 
con bitcoin o Moneypak. Queste ultime sono monete elettroniche e il 
pagamento avviene in forma anonima e non rintracciabile. Le vittime che 
hanno pagato il riscatto non hanno mai ricevuto in realtà la chiave di 
decrittazione. 



 





Codice penale 

• Art. 640 ter c.p. frode informatica  

• Art.   629 c.p. estorsione  

• Art.  615 ter c.p. accesso abusivo a sistema 
informatico 

 

 



TRUFFE SENTIMENTALI 
 

 



 
PER LUI 

 
 

 

 



 
PER LEI 

 



Codice penale 

• Art. 640 c.p. truffa 

• Art.629 c.p. estorsione  

 

 

 



AFFARI SU INTERNET 

 

• TRUFFE ONLINE  

• OFFERTE LAVORO 

• INVIO DOCUMENTI IDENTITA’ 

• CONTATTI CON ESTERO 

    (COSTA D’AVORIO) 

 



Codice penale 

• Art. 640  Truffa (competenza territoriale) 

• Art. 648 bis c.p. Riciclaggio  

• Art. 648 ricettazione (es. acquisto telefono 
rubato)  

 

 



File sharing  



CODICE PENALE 

• ART. 600 quater c.p.Detenzione/divulgazione 
materiale pedopornografico  



GRAZIE PER L’ATTENZIONE 
Domande? 

 


